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1. GIRIS

is ve BT Surekliligi Planlari; Marbag Menkul Degerler A.S.'nin faaliyetlerini etkileyen bir kesinti
ya da felaket sonrasinda, kritik is birimlerinin ve aktivitelerin surekliligini sadglamak amaciyla
hazirlanmis kurtarma stratejilerini ve aksiyonlarini kapsamaktadir. Kurtarma stratejileri ve
aksiyonlar Kurum hizmetleri baz alinarak olustu rulmustur. Is ve BT Strekliligi Planlari olmayan
kurumlarin, kritik streclerinde/aktivitelerinde yasayacaklar kesintiler sonucu itibar/sayginlk
kaybi (imaj) yasama, finansal zarara ugrama, uyum acisindan zor duruma digme ve kendisine
bagimliligi olan Uglinct taraflar kotd yonde etkileme ihtimalleri daha ylksekiir.

Is Surekliligi Planlarinin, Yénetim Kurulu'nun yetki verdigi Bilgi Guvenligi Yoneticisi tarafindan
yuritilmesi saglanir. Is Surekliligi Planlari; is Surekliligi Plani, BT Sureklilik Plant ve eklerinden
olusmaktadir. Plan dahilinde gorevli personelin hem s Strekliligi Plani’na hem de kendisi ile
ilgili kurtarma planlarina (varsa ilgili ek doktimanlara) hakim olmasi gerekir.

2. AMAC VE KAPSAM

is Surekliligi Planlari; Marbag Menkul Degerler A.S. caliganlari, musterileri ve Kurum kaynaklari
(teknoloji, ekipman) igin giivenli bir gevre olusturmak, olaganusti durumlar igin hazirlikli olmak,
olay aninda ve sonrasinda yapilacak islemleri tanimlamak, Kurum siireclerine/aktivitelerine
minimum kesinti ve zararla devam etmesini saglamak amaciyla hazirlanmistir.

Dokilman dahilinde; tiri ve sebebi ne olursa olsun, herhangi bir kesinti ya da felaket
durumunda, Kurum'un kritik is streglerinin/aktivitelerinin strekliligini saglayan is surekliligi
planlamasinin alt basliklar ifade edilmistir.

Madde 7 — Ust yonetimin gozetimi ve sorumiulugu

7/6: Risk onceliklerine gore tum kritik ig sureglerinin strekliligini saglamak igin is
strekliligi plani hazirlanir. Planda kritik is stireglerine iligkin kabul edilebilir kesinti sureleri
ile kabul edilebilir azami veri kaybi belirlenir.

Madde 26 — Bilgi sistemleri surekliligi
26/2: Kurum, Kurulug ve Ortakiikiar faaliyetlerini destekleyen bilgi sistemlerinin

SPK Bilgi surekliligini saglamak Uzere is strekliligi planinin bir pargasi olan bilgi sistemleri stireklilik
Sistemleri planini hazirlar.
Yonetimi Tebligi 26/3: Plan kapsaminda ikincil sistem tesis edilir ya da bu hizmeti destek hizmeti

kuruluglarindan tedarik etme hususunda givence saglayan anlagmalar yapilir. ikincil
sistemde, Kurum, Kurulug ve Ortakliklarin veri ve sistem yedekleri kullanima hazir
bulundurulur.

26/4: Plan, is sureklilik planinda belirlenen hedefleri de dikkate alacak sekilde, kritik is
stireglerini destekleyen bilgi sistemleri hizmetlerine yénelik hazirlanir. Bu gergevede
hizmetlerin tekrar kullanima agiimasini saglayacak alternatifli kurtarma slre¢ ve
prosedurleri tesis edilir ve gerekli dnlemler alinir.
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26/5: Plan kapsaminda, performans takibi ve kapasite planlamasi yapilr, sistem
kaynaklarinin kullanimi izlenir.

26/6; Bilgi sistemleri altyapisindan kaynaklanabilecek kesintilere, islem performansini
dustrecek veya is surekliligini aksatacak durumlara karsi gerekli onlemler alinir.

26/7: Bilgi sistemlerinin surekliligini saglamak amaciyla, risk degerlendirmesi, risk
azaltma ve risk izleme faaliyetleri gergeklestirilir.

26/8: Plan, is stireglerini veya bilgi sistemlerini etkileyecek degisikliklerden sonra gézden
gecirilerek giincellenir. Planin etkinligini ve gtincelligini temin etmek Uzere testler yapilir,
testlere varsa dis kaynak yoluyla hizmet alinan kuruluslar da dahil edilir ve test sonuglari
ust yonetime raporlanir. Testler, her yil tekrarlanir.

26/9: Bilgi sistemleri, is strekliligi planindaki &nceliklere uygun olarak yedeklenir ve
yedekten geri donulmesi igin gerekli suregler bilgi sistemleri strekliligi planina ve testine
dahil edilir.

26/10: Kurum, Kurulus ve Ortakliklar, bilgi guivenligi politikasinin, bilgi sistemleri streklilik
planinin, ag topolojisinin, bilgi sistemleri varlik envanteri ile is strekliligi ve glvenligi
acisindan énem arz eden diger dokimanlarin guncel surimlerini ve bilgi sistemleri
yonetimine iligkin parolalarini gtivenli ortamlarda saklar.

3. HEDEF VE VARSAYIMLAR

is Surekliligi Planlar’nin temel hedefi bir kesinti ya da felaket sonrasinda Kurum'un kritik
streclerini/aktivitelerini belirlenmis kabul edilebilir stireler icerisinde aktif hale getirmektir. Diger
hedefler asagidaki gibi detaylandirilabilir:

e Kurum calisanlarini ve musterilerini korumak, sadlk ve refahindan emin olmak,

e Kurum varliklarinin korunmasini saglamak, zarari en aza indirmek,
Olaganusti durumun yaratti§i tehditleri kontrol etmek, gerekli dnlemleri almak,

e Olayin biuyukligunt degerlendirmek, karsilagilan zarari en aza indirmek,

e Yasal yiikiimluluklerin her an ve her zaman yerine getirimesini saglamak,

e Kurum’'un marka imajini ve sayginhgini korumak,

e Acil ve olaganustii durum sirasinda hatalarin olusmasini énleyici prosedtrleri devreye
almak, uygulamak ve ig yapis sekillerindeki hatalari dnlemek,

o Kritik faaliyetleri belirlenen sureler icerisinde baslatmak ve iletisimi yonetmek,

e Acil ve olaganisti durum sonrasinda ortaya c¢ikan sorunlari ve sonuglari
degerlendirmektir.

Kurum, is Etki ve Risk Analizi caligmasini da degerlendirerek agsagidaki senaryolar igin planin
olusturulmasina karar verilmistir.

e Binalarin kullanimina engel teskil eden bir durumun yagsanmasi
e Bilgi sistemleri kesintisi
o Kritik personele ulagilamamasi

is Strekliligi Plani kapsaminda dikkate alinan varsayimlar asagidaki gibidir:

e Alternatif lokasyonlar ve lokasyonlarin altyapi sistemleri kullanilabilir dur

C
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e Calistirlacak uygulama ve igletilecek strecler/aktiviteler icin kabul edilebilir kesinti
siireleri ve veri kurtarma noktasi hedefleri, analiz sirasinda belirlenen degerler
(RTO/RPO) ile uyumlu haldedir.

e BT bilesenleri igin gerekli veri kurtarma noktasi hedeflerine (RPO) uygun yedekleme
mekanizmalar kurulmus ve test edilmis durumdadir.

o Uzaktan calisma talimatlari, gerekli donanimlar, donanim {izerindeki uygulamalar
(laptop, VPN, telefon), hesaplar hazir durumdadir.

o Acil ve olaganiistii durumda gérev alacak ekiplerin hem kendi hem ekip Uyelerinin hem
de diger ekiplerdeki tiyelerin erigim bilgileri mevcuttur. Kullanilabilen tim iletisim araglari
ile haberlesme saglanir.

o Sireglerin/aktivitelerin gergeklestirimesi icin bagimh olunan kurum ve kuruluslar ile
iletisim kurulabilir durumdadir, kontak kisilerin erisim bilgileri mevcuttur.

e Acil ve olaganistil durumda caligacak minimum personel sayisi ve hangi personelin
calisacag! belirlenmis durumdadir. Bu personel, acil ve olaganusti durumda nasil
davranacaklari, kimlerle baglantiya gegecekleri ve iglerini nasil devam ettirecekleri
konusunda bilgi sahibidir.

e Olagantstl durum siresince ortaya gikacak ek masraflari onaylamak Uzere bir ya da
birden fazla Ust Yénetici (Yonetim Ekibi) hazir bulunur,

4. iS SUREKLILIGI PLANININ BASLATILMASI

Kurum, kontrol disi/beklenmedik ve hizmet kesintileri yaratabilecek olaylar igin senaryolar
olusturmus, bu tir durumlarda alinacak aksiyonlari belirlemistir. Yasanan kesintinin 12 saat
icerisinde geri kazanilamayacaginin tespit edilmesi durumda Genel Midur tarafindan
Olaganisti Durum ilan edilerek ls Strekliligi Plani devreye alinir. Karar sureci, eger acil ve
olagantisti durum galisma saatleri icerisinde gerceklestiyse durumun saptanmasindan itibaren
2 (ki) saat igerisinde, caligma saatleri diginda gerceklestiyse 4 (dort) saat igerisinde
tamamlanir. Genel Midiriin verecedi karara istinaden durumun kritikligine gére is slreclerinin
tamaminin ya da sadece kritik olanlarin galismasina karar verilebilir. Olaganustiu Durum'un ilani
sonrasinda personel ve yonetim kadrosuna gerekli bilgilendirmeler yapilir. Belirlenen sayida
personel karar verilen alternatif calisma sahasina gider ya da calismalarina evden devam eder.
Is Kurtarma Ekipleri gorevli olduklari kritik is suregleriigin hazirlanan kurtarma planlarini uygular
ve mevcut durumu dizenli olarak raporlar. Acil Durum Ekipleri ise olaya mudahale eder.

5. TOPLANMA MERKEZI

Mesai saatleri icerisinde meydana gelen bir felakette veya kesintide Yonetim Kurulu Kurum'da
toplanir. Binanin kullanilamaz durumda olmasi halinde tyeler cep telefonlari araciigiyla
birbirleri ile iletisim kurarlar. Ik degerlendirmenin ardindan liyeler hasar gérmemig (6nceden
belirlenen alternatifler arasindan secilir) baska bir lokasyonda toplanirlar, fiziksel olarak
toplanmaya gerek gérillmezse telekonferans yoluyla (mimkiinse) bir araya gelirler. Binanin
hasar gérmesi durumunda kurum toplanma merkezinde toplanilir.

Mesai saatleri disinda meydana gelen bir felakette ya da kesintide, cep telefonlarn ile Yénetim
Kurulu ve Bilgi Givenligi Yoneticisi birbiriyle iletisim kurar. Ilk degerlendirmenin ardindan tyeler
hasar gérmemis (6nceden belirlenen alternatifler arasindan secilir) ikinci ofis lokasyonunda
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(Sarphan Subesi - Kanyon) toplanirlar, fiziksel olarak toplanmaya gerek gorulmezse
telekonferans yoluyla (mimkiinse) bir araya gelirler.

6. PERSONEL YONETIMI

Olaganisti durum sonrasi alinan kararlar dogrultusunda personel ve yonetim kadrosuna
gerekli bilgilendirmeler Bilgi Giivenligi Yoneticisi tarafindan yapilir. Ana ilke, herkesin bilmesi
gerektigi kadar bilgilendiriimesidir. is Kurtarma Ekipleri, Bilgi Guvenligi  Yoneticisi
koordinasyonunda, karar verilen alternatif calisma sahasina gider.

7. ACIiL DURUM SENARYOLARI
7.1. Yangin

Yangini gagristiracak bir durum ile karsilasildiginda (duman, yanik kokusu, vb.) ya da dogrudan
yangin tespit edildiginde (otomatik/manuel) tim personelin yapmasi gerekenler asagida
belirtilmigtir:

e Duman detektorlerinin yangini algilamadidi durumilarda personel tarafindan yangin
ihbar butonlari kullanilir. Yangin ihbar butonlar, ortamda yangin belirtilerinin fark
edilmesi halinde manuel olarak yangin alarmi vermeyi saglar.

e Caliganlar, Acil Durum Ekibi'nin talimatlari dogrultusunda galigma ortamindaki gerekli
giivenlik &nlemlerini alarak bulundugu alani hizli ve dikkatli bir sekilde terk eder ve
Kurum’un belirlenen yerindeki toplanma alanina gider.

o Tehlike ¢ikis merdivenleri kargasaya sebebiyet vermeden kullanilir. Kesinlikle asansor
kullaniimaz.

e Gorgu taniklan veya bina glvenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis,
vb.) bilgi verilir.

7.2. Deprem

Sarsintl bagladiginda personel tarafindan yapiimasi gerekenler asagida belirtilmistir:

e Personel; dolap gibi devrildiginde yaralayici olabilecek esyalardan uzak durarak, bagin
canta, minder, kitap, klasor gibi esyalaria koruyarak kendine giivenli bir yer bulur. Burasi
kolon, perde duvarlarinin yani ya da masa altiari olabilir. Masanin altina girilip bas iki el
ile értilerek cenin pozisyonunda tizerine digen esyalardan korunur.

e Calisanlar, Acil Durum Ekibi'nin talimatlar dogrultusunda ¢alisma ortamindaki gerekli
guvenlik énlemlerini alarak bulundugu alani hizli ve dikkatli bir sekilde terk eder ve
Kurum belirlenen merkezdeki yerindeki toplanma alanina gider.

o Tehlike ¢cikis merdivenleri kargagaya sebebiyet vermeden kullanilir. Kesinlikle asansor
kullaniimaz.

o Gorgl taniklar veya bina guvenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis,
vb.) bilgi verilir.

7.3. -Terdrizm

Terdrist saldirisinin (savas vb.) sé6z konusu oldugu durumlarda yaplimasi gerekenler asagida
belirtilmigtir:
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o Gorgil taniklar veya bina guvenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis,
vb.) bilgi verilir.

« Binanin tahliyesine polis ile beraber karar verilir, binadan tahliye olan personel toplanma
yerine gider.

e Acil Durum Ekibi olaya mudahale eder.

8. Bilgi Teknolojileri Siireklilik Plani
8.1. is Kurtarma Stratejileri
is kurtarma stratejileri asagidaki gibidir:

. Oncelikli stireclerin ve sistemlerin tespiti igin tum is birimleri ile yapilan is etki
analizlerinin sonucunda belirlenen geri kazanim oncelikleri (RTO) ve veri kurtarma hedefleri
(RPO) kullanilir. Sistem Odasi, Felaket Kurtarma Merkezi (DRC) ve igerisindeki sistemler bu
dogrultuda felaket durumuna hazirlanir.  Ayrica kiymetli evraklar ve surecin
devamliigiiyedekliligi igin saklanmasi gerekli olan yazili/basili dokiimanlar da bu dogrultuda
gozden gegirilir.

. Geri kazanim 6ncelikleri ve veri kurtarma hedefleri 5 ayri zaman dilimine yayilir:
. 0-6 saat,
. 6 saat-12 saat,
. 12 saat-24 saat,
24 saat-48 saat,
. 48 saat Ustl.
. Bir gin icerisinde kurtariimasi hedeflenen aktiviteler yiksek oncelikli olarak
degerlendiriimektedir. Yuksek oncelikli aktivitelerin kurtarilmasina énem verilir.
. Veri kurtarma hedefi 12 saate kadar olan sistemler Ylksek Oncelikli olarak
degerlendiriimektedir. Yiiksek dncelikli olarak belirlenen sistemlerin kurtariimasina énem verilir.
. Is kurtarma faaliyetleri temel olarak asagidaki 2 yoéntemden birisi ile yapilir:
o Islemlerin manuel olarak devam ettiriimesi (¢alisma alanindan bagimsiz olarak)
o} | Sistemn Odasi’nda bulunan yedek sistemler veya Felaket Kurtarma Merkezi'nde bulunan

sistemler araciliglyla faaliyetlerin devam ettirilmesi

. idari Birimler bina bagimsiz calisabildigi icin ik agamada, Kurum Erenkty Subesi
lokasyonunda Kurum tarafindan tahsis edilmis dizstu bilgisayarlara kurulu -VPN baglantisi ile
calistlir.

. Uygulamalara uzaktan baglanti hakki verilebilecek personel (calismalarini bireysel
olarak devam ettirebilecek) belirlenir, gerekli bilgilendirmeler yapilir, ilgili altyap ve kaynaklar
hazirlanir.
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. Olaganistu Durum'da galismak uzere minimum personel sayisi, personel bilgileri ve
yedekleri 6nceden belirlenir. Bu personele olagantistii durumda nasil davranacaklari, kimlerle
baglantiya gececekleri ve islerini nasil devam ettirecekleri konusunda bilgi verilir.

. Calisan kisiler ve yonetim kadrosuna mevcut duruma ve alinan kararlara iligkin
bilgilendirme (iletisimin tahsisi) letisim Ekibi tarafindan gergeklestirilir. Alternatif calisma
sahasina ulasimi Insan Kaynaklari Birimi koordine eder.

. Medya ile iletisimi, mevcut durum ile ilgili kamu ve 6zel kurum bilgilendirmelerini lletigim
Ekibi gergeklestirir.

. ls kurtarma faaliyetleri, planlarda yazildigi gibi belirlenen personel tarafindan yerine
getirilir. BT Birimi son kullanici desteg, saha gozetimi ve koordinasyonun saglanmasi
konularinda gérevlidir.

. BT altyap! hizmetleri ilk énce ayaga kaldirilir.

¥ Baska bir lokasyonda galisiimasini gerektirecek bir olaganusti durumda Kurum’a gelen
cagrilar diger ilgili lokasyonlara yonlendirilir. Ayrica, posta yolu ile gelen evraklarin da ilgili
adrese iletiimesi saglanir.

& Olaganistti Durum suresince ortaya cikacak ek masraflari onaylamak Uzere bir ya da
birden fazla Ust yonetici hazir bulunur.

8.2. s Siirekliligi Senaryolan
¢ Binaya Ulagsilamamasi
Kurum varliklarina olan etkinin detayll dederlendiriimesi:

Kurum'un tasinmaz varliklarinin ve diger kaynaklarinin zarar gérmesi durumunda, tekrar
kullanilabilir duruma gelmesi i¢in gereken zaman ve maliyetlerin degerlendirilmesidir. Tekrar
kullanilabilir duruma gelemeyecek olan varliklarin/kaynaklarin belirlenmesi ve ilgili paydaslarla
(Yonetim Ekibi) paylasiimasini da igerir.

Cozumun tanimlanmasi:

Siirecin normale dénmesi igin uygulanmasi gereken ¢ozum, Kurum'un varliklarinin ne denli
etkilendigine bagl olarak degisir. Bu durumda uygulanacak olan ¢ézum detayll bir analizin
sonucunda ortaya gikarilir.

Binaya ulasilamamasi durumunda ug farkli ¢ozim degerlendirilebilir:

. Eger bina tamir edilemez bir bigimde hasar gorur ya da yikilirsa, ilk asamada personel,
Erenkdy Sube lokasyonunda Kurum tarafindan tahsis edilmis diziistl bilgisayarlara kurulu VPN
baglantisi ile calisilir.

intiyag durumunda baska bir binada yer satin alma ya da kiralama secenegi
degerlendirilir.

. Herhangi bir sebepten dolay binaya gegici olarak ulasilamamasi durumunda, geri
doniisiin saglanabilmesi icin agagidaki konularda gereken adimlar atilir:
4 Yapisal hasar
. Su tesisati
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. iletisim
. Hijyen ve saglk konulari
. Yapisal veya sistemsel hasarlar disinda, Kurum binasinin oldugu bélgenin kapall

olmas! ya da kamu guivenligi tehdit eden ve gecici olarak binaya ulagimin olmamasina yol acan
durumlarda, ilk olarak durumun ne kadar siirecegine yonelik bir analiz yapilir ve uygun ¢6zim
uygulanir.

Cozumun Uygulanmasi:

Binaya ulagimin olmadig! bu senaryoda, sureglerin devamhiligini saglamak igin yeni bir
lokasyona taginmak igin agagidaki islemlerin yapilmasi gerekmektedir.

. Telefonlarin yénlendiriimesi

. Sureclerin devam etmesi icin gereken evraklarin, belge ve klasérlerin taginmasi (Arag
kiralama)

. Binaya giris yetkilerinin tanimlanmasi

Devreye alinan Is Strekliligi Plani’'ndan uygun bir bigimde geri donus saglanarak normal
operasyonlara devam etmek gerekmektedir. Bu amagla asagidaki adimlar gerceklestiriimelidir:

. Geri donis prosedrlerinin olusturulmasi

. Olaganisti durumda kullanilan sistemlerden normal durumda kullanilan sistemlere
déntlmesi

. Olaganistii durumda kullanilan ekipmanlarin iade edilmesi

Asagida yer alan konulara iligkin bilgilerin yonetilmesi kritik Sneme sahiptir:

. Zarar goren insan kaynagi
. Ana ve yedekler sistemler
. Ugtincu taraflar, piyasa ve musteriler (Onemli musteriler)

Normal siireclere gegis, sartlara uygun olarak kademeli sekilde uygulanir. Hangi ¢bzumin ve
yontemin uygulanmasi gerektigi, anin sartlarina ve mevcut ¢ézumlere gore degerlendirildigi gibi
ayni zamanda ¢6zimun ayr bir kesintiye neden olmamasi/riskinin diisiik olmasi da géz énunde
bulundurulur. Kademeli olarak uygulanacak olan bu ¢cozim sayesinde Kurum'un iglemlerin test
edilmesi imkanini da sunmaktadir.

Normallesme surecinin takip edilmesi:

Sireclerin normallesmesi safhasinda ve yeni temin edilen ya da onarilan kaynaklarin
kullaniimaya baslanmasini takip eden birka¢ gun, Acil Durum Ekibi ve BT Kurtarma Ekibi
mevcut durumu izler ve gozlemler. Sorun yasanmasi durunda en kisa strede midahale ve
cozlime odaklanir. Izlenmesi gereken streglerden bazilar agagida belirtilmistir:

. Biitiin cihazlarin, ekipmanin ve iletigsim sistemlerinin kontrol edilmesi
. Altyap! sistemlerinin performans degerlerinin kontrol edilmesi icin koordinasyonun
saglanmasi
o BT Sistem Kesintisi
Hazirlayan Uyum Gorevlisi YONETIM KURULU
Bilgi Teknolojileri Miidiirii Bilgi Giivenligi
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Kurum'un felaket kurtarma merkezi yapisi ve replikasyon sunucular EK - 2'te verilmigtir.

SANAL ESX REPLICATION

ORACLE DB REPLICATION

Genel midirlikteki sanal makinalan gun
sonunda Yeam Backup ile Cdm merkezine

gonderiimektedir
SANAL VEAN

Genel ludirlikte calisan Oracle Database REPLIKASYON
15 dakika araliklarla log shiping yontemi ile
replikasyon edilmektedir
i
ORACLE DB

Kurum varliklarina olan etkinin detayli degerlendirilmesi:

Kurum'un BT sistemlerinin kesintiye ugramasi durumunda, tekrar kullanilabilir duruma gelmesi
icin gereken zaman ve maliyetlerin degerlendirimesidir. Tekrar kullanilabilir  duruma
gelemeyecek olan varliklarin/kaynaklarin belirlenmesi ve ilgili paydaslarla (Yonetim Ekibi)
paylasiimasini da igerir.

Coézumin tanimlanmasi:

Sirecin normale dénmesi igin uygulanmasi gereken ¢ozum, Kurum’un varliklarinin ne denli
etkilendigine bagl olarak degismektedir. Bu durumda uygulanacak olan ¢ézim detayli bir
analizin sonucunda ortaya gikarilir.

Bilgi Teknolojileri sistem kesintisi durumunda g farkli ¢ézim degerlendirilebilir:

o Eger kesinti uzun streli ise durum BT birimine iletilir ve felaket kurtarma merkezinden
calismalara devam edilir.

Hazirlayan Uyum Gorevlisi YONETIM KURULU
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e Kesinti durumu sadece Kurum genel mudrliik lokasyonunda ortaya ¢ikarsa
kullanicilar Erenkéy Subesi lokasyonunda ya da internet erisiminin oldugu herhangi bir
yerde Kurum tarafindan tahsis edilmis dizistu bilgisayarlara kurulu VPN baglantisi ile
bilgi sistemleri altyapisina erigebilir.

o Istiraki bulunulan Gedik Yatinm Menkul Degerler A.S.nin belirledigi lokasyonda Kurum
tarafindan tahsis edilmis dizistu bilgisayarlara kurulu VPN baglantisi ile bilgi sistemleri
altyapisina erisebilir.

Coézumin Uygulanmast:

BT sistem kesintisinin oldugu bu senaryoda, streglerin devamliligini saglamak amaclyla felaket
merkezi devreye alinacak ise global BT birimi ile iletisime gecilmelidir.

Kullanicilar tahsis edilen yerler disinda basgka bir lokasyonda galigmalarina devam edecekler
ise bu durumu ve iletisim bilgilerini birim yoneticilerine iletmeleri gerekmektedir.

Devreye alinan is Surekliligi Plani'ndan uygun bir bicimde geri doniis saglanarak normal
operasyonlara devam etmek gerekmektedir. Bu amacla asadidaki adimlar gergeklestirimelidir:

. Geri doniis prosedurlerinin olusturulmasi

. Olaganiist durumda kullanilan sistemlerden normal durumda kullanilan sistemlere
dénulmesi

¥ Olaganiistii durumda kullanilan ekipmanlarin iade edilmesi

Asagida yer alan konulara iligkin bilgilerin yonetiimesi kritik Gneme sahiptir:

. Zarar goren insan kaynag!
. Ana ve yedekler sistemler
. Uctincii taraflar, piyasa ve musteriler (Onemli musteriler)

Normal stireclere gegis, sartlara uygun olarak kademeli sekilde uygulanir. Hangi ¢6zUmin ve
yontemin uygulanmasi gerektigi, anin sartlarina ve mevcut cozimlere gore degerlendirildigi gibi
ayni zamanda ¢ézumiin ayri bir kesintiye neden olmamasi/riskinin diistik olmasi da g6z éninde
bulundurulur. Kademeli olarak uygulanacak olan ¢dziim sayesinde Kurum'un islemlerinin test
edilmesi imkanini da sunmaktadir.

Normallesme sirecinin takip edilmesi:

Siireglerin normallesmesi safhasinda ve yeni temin edilen ya da onarilan kaynaklarin
kullaniimaya baslanmasini takip eden birkag giin, BT Kurtarma Ekibi mevcut durumu izler ve
gozlemler. Sorun yasanmasi durunda en kisa slrede midahale ve ¢ézime odaklanir.
Izlenmesi gereken siireclerden bazilar agadida belirtiimistir:

. Bitun cihazlarin, ekipmanin ve iletisim sistemlerinin kontrol edilmesi
. Altyapi sistemlerinin performans degerlerinin kontrol edilmesi i¢in koordinasyonun
saglanmasi

e Kritik Personele Ulagilamamasi

Hazirlayan Uyum Gorevlisi YONETIM KURULU
Bilgi Teknolojileri Miidiirii Bilgi Giivenligi
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Kurum varliklarina olan etkinin detayli degerlendirilmesi:

Kritik Kurum personeline ulagilamamasi durumunda ilgili birim mudurleri/sureg sahipleri insan
Kaynaklar! ile ortak bir degerlendirme yaparak ne kadar sureyle bu personele ulagilamayacadt,
yerine yeni personel istihdam edilip edilmeyecegi konusunu netlestirir.

Cozimin tanimlanmast:

Sirecin normale dénmesi igin uygulanmasi gereken ¢ozum, kritik personele ulagilamamasinin
etkisine bagl olarak degisir. Buradan yola cikarak iki farkll durumu degerlendirebiliriz:

. insan kaynagi kalici olarak kullanilamayacak durumda ise, ¢dzum, Kurum icinden
transferler ya da Kurum digindan yeni kaynaklarin ise alinmasi olacaktir.

. insan kaynag! gegici olarak kullanilamiyor ise, ¢oziim stireye bagli olarak degerlendirilir
ve uygulanir. Gegici géreviendirme (personel/birim) ya da dis kaynak kullanimi (gegici personel
istihdami) uygulanabilir gézuimler arasindadir. Personel gérevine geri déndugi zaman yerine
goreve getirilen kisinin/kigilerin isleri sorunsuz olarak devretmesi gerekmektedir.

Her iki secenekte goreve getirilen yeni personel igin egitimler ve ydnlendirme calismalarn
gerceklestirilmelidir.

Coézumin Uygulanmasi

Kritik personele ulasilamadi§i bu senaryoda, ¢ozimin etkin sekilde uygulandigindan emin
olmak icin ilgili birim tarafindan gerceklestirimesi gereken adimlar asagida siralanmisgtir:

. Eski kullanici hesabinin kapatiimasi (gegici/kalic) ve yeni goreve getirilen personel igin
yeni kullanici hesabinin olusturulmasi ya da eski kullanici hesabinin (varsa) guncellenmesi

. Sireclerin devam etmesi igin gereken evrak, belge ve klasorlerin yeni géreve getirilen
personele verilmesi

Devreye alinan ls Surekliligi Plani'ndan uygun bir bigimde geri donus saglanarak normal
operasyonlara devam etmek gerekmektedir. Bu amagla asagidaki adimlar gergeklestiriimelidir:

. Islemleri gegici olarak yapan personelin igleri uygun sekilde devretmesi

. Yeni acilan kullanici hesaplarinin kapatiimasi, guncellenen hesaplarin eski haline
getirilmesi sistemlerden kullanici hesaplarinin kapatiimasi

Asagidaki paydaslara gerekli bildirimlerin yapiimasi nemlidir:

. insan Kaynaklari
. Yedek birimler/yedek personel/gegici personel
. Ugtinc taraflar, piyasa ve musteriler (6nemli misteriler)

Normal siireclere gegcis, sartlara uygun olarak kademeli sekilde uygulanir. Hangi ¢ozimuan ve
yéntemin uygulanmasi gerektigi, anin sartlarina ve mevcut gdziimlere gore degerlendirildigi gibi
ayni zamanda ¢ézumun ayri bir kesintiye neden olmamasi/riskinin diisiik olmasi da géz 6niinde
bulundurulur. Kademeli olarak uygulanacak olan ¢6zim sayesinde Kurum'un iglemlerinin test
edilmesi imkanini da sunmaktadir.

Normallesme siirecinin takip edilmesi:

Hazirlayan Uyum Gorevlisi YONETIM KURULU
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Sireclerin normallesmesi safhasinda ve yeni temin edilen ya da onarilan kaynaklarin
kullanilmaya baslanmasini takip eden birkag giin, Acil Durum Ekibi ve BT Kurtarma EKibi
mevcut durumu izler ve gozlemler. Sorun yasanmasi durunda en kisa sirede midahale ve
¢ozlme odaklanir.

9. ZARAR GOREN LOKASYONDA FAALIYETLERIN DEVAMI

Acil Durum Ekipleri calisma alanlarindaki hasarli/calisabilecek bdlgeleri, hasarli/saglam
ekipmanlari belirler ve Bilgi Guvenligi Sorumlusu'na iletir. Acil ve olaganistu durumdan
etkilenen birimlerin faaliyetlerini lokasyonun hasar gérmeyen, az hasarl bélumlerinde, karar
verilen baska bir lokasyonda veya uzaktan galisma alternatifiyle sirdtrmeleri mumkundur.

Olaganustii durumun yaratti§i hasar ve etkiye bagl olarak asagidaki alternatiflerden uygun
olanlar segilir.

e Hasarlar 6n kesfi Acil Durum Ekibi tarafindan yapilarak, c¢alismaya uygun
katlar/bslumler belirlenir.

e Kismen calismaya miisait olan katlarda/bolimlerde gerekli dizenlemeler ve tadilat
islemleri baglatilir.

e Hasarin ve durumun niteliginde gore (enerji/ekipman/iletisim) ilgili ekipler ile temasa
gecilerek destek saglanir.

e Ekipman ve donanimlar kontrol edilerek, ¢alisir durumda olanlar ve ig sireclerinin
devami icin gerekli ekipmanlar temin edilir.

o Enerji sarfiyatinin asgariye dustrulmesi gerekmektedir. Kritik is streglerinin devami igin
ongérilen ekipmanlar (yazici, bilgisayar, vb.) haricinde elektrik tiiketen tum cihazlar
kapatilir.

e Cep telefonlari ile iletisim saglanir.

10. PLANIN GUNCELLENMESI

Is Surekliligi Planlar;; Kurum tarafindan yillik olarak, Kurum faaliyetleri ile organizasyonel
yapidaki degisiklikler dikkate alinarak gézden gecirilir ve gerekli degisiklikler gerceklestirilir.
Guncellemeler, is birimleri temsilcilerinin geri bildirimlerinden yararlanilarak Bilgi Guvenligi
Yéneticisi koordinasyonunda yapilir ve Yonetim Kurulu tarafindan onaylanir. Glncelleme
stireci tamamlandiktan sonra ilgili personel ve birimlerin haberdar olmasi saglanir.

Planin glincellenmesinde asagidaki kriterler dikkate alinir:

e Geligtirilen yeni urtin ve hizmetler,

e Mevcut Uriin, hizmet ve is streglerinde gerceklestirilen degisiklikler,

o Uriin, hizmet ve is siireclerinde gerceklestirilen degisiklikler nedeniyle ortaya ¢ikan yeni
ekipman ve altyapi ihtiyaglart,

e Calisma yerlerindeki altyapi degisiklikleri,

e Planda yer alan personelin transferi, isten ayrilmasi, atamasi, adres/telefon degisikligi
ya da Kurum organizasyon degisiklikleri,

e Ilgili dokiimanlarda ya da belgelerde meydana gelen degisiklikler,

Hazirlayan Uyum Gorevlisi YONETIM KURULU
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e Hizmet alinan tgtincii taraflarin, alinan hizmetlerin veya sireglerin degismesi,

e Test ve tatbikat sonug raporlari.

11. PLANIN SAKLANMASI VE DAGITIMI

Kurum personelinin is Surekliligi Planlari ile egitime doniik diger dokiiman ve bilgilere erigimi
ortak alan Uzerinden saglanir. Belirtilen ana plan ile bu plani tamamlayan diger tum alt plan ve
prosediirlerin dagitimi Bilgi Guvenligi Sorumlusu tarafindan gergeklestirilir.

12. PLANIN YUORUTULMESI

is Surekliligi Plani ve bu plani tamamlayan diger tum alt plan ve prosedirlerin yuratiimesi
Yénetim Kurulu'nun yetki verdigi Bilgi Guvenligi Sorumlusu sorumiulugundadir.

13. REFERANSLAR /iLGILi DOKUMANLAR
o EK —1 Acil Durum Ekibi, Is Kurtarma Ekipleri ve lletisim Listesi

o EK -2 Replikasyona Giden Sunucular
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